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Алгоритм синтеза таблицы соответствия  

корреляционной связи разрядов и энтропии 256-разрядных кодов 

нейросетевого преобразователя «биометрия – код» 

Николай Андреевич Постников  

АО «Пензенский научно-исследовательский электротехнический институт», 

Пенза, Россия 

Аннотация. Предложен метод ускоренной оценки энтропии Шеннона для двоичных последовательностей, в том 
числе генерируемых нейросетевым преобразователем «биометрия – код». Ключевая идея заключается в установ-
лении функциональной связи между коэффициентом корреляции Пирсона отдельных разрядов и энтропией  
256-разрядного кода, что исключает необходимость полного перебора всех битовых конфигураций. На началь-
ном этапе формируется массив псевдослучайных последовательностей длиной до 256 бит, каждая из которых 
разбивается на блоки фиксированной длины. Для каждого блока вычисляются вероятности появления всех воз-
можных комбинаций и соответствующие им значения энтропии, после чего путем агрегирования с учетом меж-
блочных корреляций определяется итоговая энтропия всей последовательности. Полученные пары «коэффици-
ент корреляции – энтропия» формируют таблицу в диапазоне корреляций от 0 до 1 с шагом 0,1 либо 0,01 в зави-
симости от выбранного параметра шага перед началом синтеза таблицы. Далее указанная табличная зависимость 
аппроксимируется полиномиальной функцией, что снижает вычислительную сложность задачи с экспоненци-
альной до полиномиальной. Результаты численного моделирования демонстрируют, что аппроксимационная по-
грешность не превышает точности прямого метода Шеннона при сокращении временных затрат. Синтезирован-
ная таблица основывается исключительно на статистических характеристиках последовательности, что обеспе-
чивает возможность универсального применения для кодов, сформированных различными биометрическими 
преобразователями. Представленный подход целесообразно интегрировать в доверенные микроконтроллеры 
низкой разрядности и иные устройства с ограниченными ресурсами, а также в российские операционные систе-
мы повышенной безопасности (например, Astra Linux) для оперативной и надежной оценки случайности выход-
ной последовательности нейросетевого преобразователя «биометрия – код». 

Ключевые слова: биометрия, преобразователь «биометрия – код», энтропия, коэффициент корреляции, по-
линомиальная аппроксимация, доверенная среда  
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Original article 

The algorithm for synthesizing the correspondence table correlation  
of digits and entropy of 256-bit codes of “biometrics-code”  

neural network converter
7
 

Nikolay A. Postnikov 

Penza Scientific Research Electrotechnical Institute JSC, 
Penza, Russia 

Abstract. A method for accelerated estimation of Shannon entropy for binary sequences, including those generated by 
the biometrics-code neural network converter, is proposed. The key idea is to establish a functional relationship be-
tween the Pearson correlation coefficient of individual bits and the entropy of a 256-bit code, which eliminates the 
need for a complete enumeration of all bit configurations. At the initial stage, an array of pseudorandom sequences 
with a length of up to 256 bits is formed, each of which is divided into blocks of fixed length. For each block, the 
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probability of occurrence of all possible combinations and their corresponding values of entropy are calculated, after 
which, by aggregation, taking into account interblock correlations, the total entropy of the entire sequence is deter-
mined. The resulting “correlation coefficient – entropy” pairs form a table in the correlation range from 0 to 1 in in-
crements of 0.1 or 0.01, depending on the selected step parameter before starting the synthesis of the table. Further, 
the indicated tabular dependence is approximated by a polynomial function, which reduces the computational com-
plexity of the problem from exponential to polynomial. The results of numerical modeling demonstrate that the ap-
proximation error does not exceed the accuracy of the direct Shannon method while reducing time costs. The synthe-
sized table is based solely on the statistical characteristics of the sequence, which provides the possibility of universal 
application for codes generated by various biometric converters. It is advisable to integrate the presented approach in-
to trusted low-bit microcontrollers and other devices with limited resources, as well as into Russian high-security op-
erational systems (for example, Astra Linux) for an operational and reliable assessment of the randomness of the out-
put sequence of “biometrics-code” neural network converter. 

Keywords: biometrics, “biometrics-code” converter, entropy, correlation coefficient, polynomial approximation, 
trusted environment 
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Введение 
История биометрических технологий уходит кор-

нями в древние цивилизации. Например, в древнем 
Китае отпечатки пальцев использовались для подпи-
сания документов еще в 200 г. до н. э. В XIX в. сэр 
Фрэнсис Гальтон заложил основы современной био-
метрии, изучая уникальность отпечатков пальцев.  
В XX в. развитие вычислительной техники и алго-
ритмов машинного обучения привело к появлению 
современных систем, таких как распознавание лиц  
и голоса. Сегодня биометрия активно применяется  
в мобильных устройствах, системах контроля досту-
па и банковских приложениях, что подчеркивает 
необходимость эффективных методов оценки каче-
ства генерируемых биометрических кодов [1]. 

Биометрическая аутентификация, основанная на 
физиологических или поведенческих характеристи-
ках пользователя, является перспективной альтерна-
тивой традиционным паролям и PIN-кодам [1–3]. 
Такой метод реализуется с помощью преобразова-
теля «биометрия – код», генерирующего уникаль-
ный 256-разрядный код на основе биометрических 
шаблонов (отпечатка пальца, рисунка вен ладони, 
голоса и др.) [1, 2]. Биометрические данные всегда 
при пользователе, поэтому нет необходимости за-
поминать пароли, а прямой перебор биометрическо-
го кода занимает десятки лет [3]. 

В ходе обучения нейросетевого преобразователя 
«биометрия – код» контроль качества выходной 
последовательности выполняется при каждой ите-
рации обучения. Показателем такой проверки слу-
жит энтропия Шеннона – количественная мера слу-
чайности двоичного кода [4]. Чем ближе ее значе-
ние к теоретическому максимуму, равному длине 
последовательности, тем меньше вероятность лож-
ного допуска «Чужого» и необоснованного отказа 
«Своему» пользователю [5, 6].  

Однако классический метод вычисления энтро-
пии по формуле Шеннона [4, 7] предполагает экс-
поненциальный перебор всех возможных состоя-

ний, что делает его непригодным для устройств  
с малым потреблением [7, 8]. Например, согласно 
ГОСТ Р ИСО/МЭК 19795-1-2007, объем тестовых 
данных N растет экспоненциально с увеличением 
разрядности кода i: 

N = 2(i + 3). 

Существуют альтернативные методы, такие как 
статистика расстояний Хэмминга h [9], позволяю-
щие ускорить расчет энтропии за счет побитовых 
сравнений:  

( ) ( )
256

1

,i i

i

h c u
=

= ⊕∑   

где c� – состояние i-го разряда последовательности 
«Свой»; ui – состояние i-го разряда последователь-
ности «Чужой»; ⊕ – операция сложения по моду-
лю два [10, 11]. 

Однако метод Хэмминга не учитывает многомер-
ные корреляционные зависимости между разрядами 
кодов. Корреляция битов приводит к значительному 
снижению фактической энтропии, что наглядно ил-
люстрирует исследование радужной оболочки глаза, 
где вместо максимально возможных 2 048 независи-
мых бит реально используется только около 245 бит 
из-за локальных корреляций [12, 13]. Несмотря на 
это, даже оставшегося объема (~245 бит) достаточно 
для обеспечения уникальности. К тому же, если два 
случайных бита кодовой последовательности не кор-
релированы, их совместная энтропия равна сумме 
индивидуальных энтропий. 

Для реализации быстрой проверки «случайно-

сти» кода на этапах обучения сети разработан об-

легченный, но статистически строгий алгоритм. 

Сначала формируется табличная зависимость между 

энтропией Шеннона и абсолютным коэффициентом 

корреляции Пирсона для 256-разрядных последова-

тельностей. Затем эта дискретная связь аппрокси-
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мируется полиномом, а полученная программная 

реализация встраивается непосредственно в про-

шивку микроконтроллеров с малым энергопотреб-

лением. Такой прием понижает вычислительную 

сложность оценки энтропии с экспоненциальной до 

полиномиальной и обеспечивает надежный кон-

троль качества выходного кода даже на ресурсно-

ограниченных платформах [8]. 

 

Методика синтеза таблицы связи 

Методика исследования состояла в разработке 

программного обеспечения, реализованного на язы-

ке программирования C++ с использованием биб-

лиотеки Qt [14] для организации графического ин-

терфейса и библиотеки Boost [15] для работы  

с большими числами, а также в тестировании полу-

ченных результатов. Разработка программного 

обеспечения осуществлялась на ноутбуке, оснащен-

ном процессором Intel Core i5-12450HX, 24 ГБ опе-

ративной памяти, твердотельным накопителем 

Micron MTFDKCD512QFM объемом 512 ГБ и рабо-

тавшем под управлением операционной системы 

Windows 11, однако благодаря использованию крос-

сплатформенного фреймворка Qt [14] разработанное 

приложение может без каких-либо существенных 

изменений использоваться также на российской 

операционной системе Astra Linux. 

На первом этапе генерируется матрица псевдо-

случайных чисел, распределенных по нормальному 

закону со средним значением 0 и стандартным от-

клонением 1 [16], что обеспечивает «шумоподоб-

ный» характер сигналов, моделирующих выходные 

состояния преобразователя «биометрия – код». Для 

генерации псевдослучайных данных использовался 

алгоритм Mersenne Twister (MT19937) [15], встро-

енный в стандартную библиотеку C++.  

Далее формируется последовательность y по 

формуле 

( )     1    ,sumy a x a x= ⋅ + − ⋅
                  

(1) 

где a – коэффициент корреляционной связи со зна-

чениями от 0,01 до 0,99; xsum – сумма всех значе-

ний последовательности x [17, 18]; x – сгенериро-

ванная последовательность со средним и стандарт-

ным отклонением 0 и 1 соответственно. Размер 

выборки вычислялся по формуле N = 2
(i + k)

, где i – 

количество исследуемых битов, k – дополнитель-

ный параметр, задающий точность выборки.  

Основная часть вычислений была реализована  

в методе [19], где входные последовательности 

разделялись на блоки длиной 7 бит, выбранной 

оптимальной по результатам предварительных 

экспериментов [20].  

Энтропия Шеннона вычислялась отдельно для 

каждого блока, после чего суммировалась с учетом 

межблочной корреляции. При этом применялся 

блочный подход, позволяющий минимизировать 

вычислительные затраты и одновременно снизить 

ошибку аппроксимации энтропии. Для расчета эн-

тропии методом Шеннона необходимо было вы-

числить сумму вероятностей появления каждого 

значения, помноженного на логарифм от обратной 

вероятности значения [16]:  

( ) 2

1

( )   log ( ),
n

i i

i

H X p x p x
=

= − ⋅∑
                 

(2) 

где H(X) – энтропия случайной величины X; xi – i-е 

возможное значение X; p(xi) – вероятность реали-

зации значения xi; n – число возможных значений 

случайной величины X. 

Результаты отображались в графическом интер-

фейсе приложения в виде журнала событий с указа-

нием временных меток и текущих значений пара-

метров. Для удобства работы была предусмотрена 

возможность сохранения итоговой таблицы значе-

ний энтропии и корреляции в CSV-файл [21] с ука-

занием коэффициентов корреляции и соответству-

ющих им значений энтропии. Процесс синтеза таб-

лицы значений энтропии и корреляции представлен 

на рис. 1. 

 

 
 

Рис. 1. Процесс синтеза таблицы значений  

энтропии и корреляции 

 

Fig. 1. The process of synthesizing the table  

of entropy and correlation values 
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Применение разработанного подхода обеспечи-

ло повышение скорости синтеза таблицы, а также 

расширило возможности эксплуатации программ-

ного обеспечения на вычислительных системах  

с ограниченными ресурсами [8, 20]. 

Для оценки коэффициента корреляции исполь-

зовалась формула Пирсона: 

( ) ( )

( ) ( )
1  ,
σ σ

n

i ii
xy

x x y y
r

x y

=
− −

=
∑

                  (3) 

где �� и �� – элементы последовательности; n – 

размер последовательности;  σ(x),  σ(y)  – выбороч-

ные среднеквадратические отклонения (стандарт-

ные отклонения) последовательностей x и y соот-

ветственно; x�, y� – выборочные средние значения 

последовательностей � и � соответственно [16, 17]. 

Как отмечено в работе [16], отрицательная  

и положительная корреляции в равной степени 

приводят к изменению энтропии выходных состо-

яний, поэтому при оценке случайности в исследо-

вании использовалось абсолютное значение коэф-

фициента корреляции. Результаты связи энтропии 

Шеннона со значениями корреляции Пирсона для 

24 и 256 бит приведены на рис. 2 [16].  

 

 
 

Рис. 2. Результат связи энтропии Шеннона со значениями корреляции Пирсона 

 

Fig. 2. The result of the connection of Shannon entropy with the values of Pearson correlation 

 

Анализ графика (см. рис. 2) показывает, что ве-

личина энтропии Шеннона является функцией ко-

эффициента взаимной корреляции отдельных бито-

вых разрядов: с ростом размерности кодовой после-

довательности растет динамический диапазон влия-

ния коэффициента корреляционной связи [11, 16] на 

значение оцениваемой энтропии. Таким образом,  

с помощью программного обеспечения синтезиро-

вана таблица связи энтропии Шеннона и коэффици-

ента корреляции Пирсона для бинарных кодов фик-

сированной разрядности [16, 21]. Таблица охваты-

вает диапазон корреляций от 0 до 1 с шагом коэф-

фициента корреляции Пирсона 0,1 или 0,01 (в зави-

симости от выбранного параметра перед началом 

синтеза таблицы) и содержит соответствующие зна-

чения энтропии [4, 21]. Пример фрагмента получен-

ной синтезированной таблицы, содержащей значе-

ния энтропии Шеннона для различных коэффици-

ентов корреляции Пирсона и кодов разрядностью от 

2 до 256 бит, приведен в табл. 1. 
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Таблица 1 

Table 1 

Пример фрагмента синтезированной таблицы связи энтропии Шеннона  

со значениями корреляции Пирсона 

An example of a fragment of a synthesized table of the relationship between Shannon entropy  

and Pearson correlation values 

Количество 

бит 

Коэффициент корреляции Пирсона 

0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 0,99 

2 1,9832 1,9329 1,914 1,841 1,720 1,611 1,489 1,352 1,226 1,032 

4 3,9565 3,7131 3,478 3,089 2,743 2,440 2,038 1,702 1,369 1,054 

8 7,1253 5,9658 4,698 3,689 2,859 2,286 1,790 1,376 1,138 1,083 

16 14,215 11,720 9,430 7,231 5,490 4,090 3,065 2,189 1,537 1,092 

24 21,340 17,700 14,025 10,630 7,940 5,760 4,070 2,750 1,790 1,124 

32 28,380 23,420 18,380 14,140 10,390 7,470 5,150 3,290 2,015 1,178 

64 55,600 45,320 34,850 25,430 18,120 12,180 7,900 4,570 2,385 1,189 

128 111,100 90,700 69,500 50,980 35,690 24,030 15,250 8,610 3,910 1,212 

256 222,400 180,950 138,750 101,450 70,750 47,800 29,500 16,160 6,860 1,359 

 

Сравнение времени расчета энтропии раз-

личными методами 

После синтеза таблицы на основе выявленной 

зависимости между коэффициентом корреляции 

Пирсона и значением энтропии Шеннона построен 

полином 15-й степени с помощью метода polyfit 

библиотеки NumPy [22]. Для выбора оптимальной 

степени полинома проводилось систематическое 

тестирование вариантов от 1 до 20, с оценкой каче-

ства аппроксимации как на обучающей, так и на 

тестовой выборках (при этом контролировались 

критерии переобучения, в частности появление 

«волнообразных» осцилляций на участке аппрокси-

мации). Начиная с 15-й степени кривая стала лучше 

описывать нелинейную зависимость, незначительно 

увеличивая вычислительные затраты. Дальнейшее 

увеличение степени приводило к росту времени 

вычислений. В результате 15-я степень полинома 

оказалась оптимальным компромиссом между точ-

ностью и быстродействием [13, 17]: 

( ) 2 3

4 5 6 7

8 9 10 11

12

256,0000 437,6461 3 428,8242 39 1 99,3639

193 838,1308 485  364,5441 548  658,0739 20 234,6432

514  819,4422 20 976,5999 496  230,3366 176  005,7074

461 712,7279 313 999,5588

H r r r r

r r r r

r r r r

r

= − + − +

+ − + + −

− − + + −

− − 13 14 15607  356,5531 209 497,3863 .r r r+ −

 

 

Численное моделирование подтвердило, что 

разработанная полиномиальная модель воспроиз-

водит энтропию с пренебрежимо малыми система-

тической и среднеквадратической погрешностями. 

Для вновь сгенерированной 24-битной тестовой 

последовательности � с заданным коэффициентом 

корреляционной связи a (формула (1)) вычислялась 

абсолютная ошибка ∆H – разность между эталон-

ной энтропией Hsh, определяемой по классической 

формуле Шеннона (формула (2)), и ее аппроксима-

ционным значением Hpoly, полученным по полино-

му с использованием автокорреляции данных, при 

этом оценка зависимости выполняется по коэффи-

циенту корреляции Пирсона (формула (3)). Объем 

выборки составил 134 217 728 элементов и был 

ограничен доступным объемом оперативной памя-

ти. Разрядность исследуемых последовательностей 

остановлена на уровне 24 бит, поскольку дальней-

шее ее увеличение без пропорционального расши-

рения выборки приводило к деградации статисти-

ческой оценки и искажению результатов. Сводные 

значения ошибок приведены в табл. 2. 
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Таблица 2 

Table 2 

Сравнение прямого расчета энтропии и полиномиальной аппроксимации 

Comparison of direct entropy calculation and polynomial approximation 

а Hsh Hpoly ∆H = |Hsh − Hpoly| 

0,0 23,950 23,948 0,002 

0,3 22,870 22,867 0,003 

0,5 21,120 21,115 0,005 

0,7 17,830 17,825 0,005 

0,9 10,250 10,255 0,005 

 

На рис. 3 иллюстрируется характер зависимо-

сти энтропии от коэффициента корреляции по дан-

ным, полученным методами Шеннона и полиноми-

альной аппроксимации.  

 

 
 

Рис. 3. Зависимости энтропии от коэффициента корреляции Пирсона для двоичного кода 

 

Fig. 3. Dependence of entropy on the Pearson correlation coefficient for a binary code 

 

По горизонтальной оси указано значение коэф-

фициента корреляции Пирсона, по вертикальной – 

соответствующая ему энтропия Шеннона. Точки – 

результаты прямого расчета энтропии методом 

Шеннона, а кривая – результат полиномиальной 

аппроксимации 15-й степени. Аппроксимированные 

значения (см. рис. 3) практически полностью совпа-

дают с точками прямого метода, подтверждая высо-

кую точность предложенного подхода, а с ростом 

корреляции энтропия убывает нелинейно: при r < 0,1 

она близка к максимуму (256 бит), тогда как при  

r > 0,8 стремится к минимальному уровню (≈ 1–2 

бита).  

Одним из ключевых результатов работы явля-

ется ускорение вычисления энтропии при исполь-

зовании разработанного метода. На рис. 4 приве-

дено сравнение времени выполнения операций для 

классического метода Шеннона и предложенной 

полиномиальной аппроксимации.  

 

Расчет по Шеннону 

Полиномиальная аппроксимация 
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Рис. 4. Сравнение времени вычисления энтропии 

 

Fig. 4. Comparison of entropy calculation time 

 

Для наглядности время показано в логарифми-

ческой шкале. Хорошо заметно, что по мере уве-

личения разрядности двоичного кода время прямо-

го расчета энтропии стремительно возрастает – 

график для метода Шеннона имеет экспоненци-

альный характер (см. рис. 4, прерывистая линия). 

Например, увеличение длины кода с 8 до 24 бит 

приводит к росту времени с долей миллисекунды до 

десятков секунд, а для 32 и более бит вычисление 

энтропии методом Шеннона уже измеряется мину-

тами или часами. В случае 256-битного кода полный 

перебор всех комбинаций является вообще нереали-

зуемым на практике [11, 13]. В то же время вычис-

лительная сложность полиномиальной модели  

(см. рис. 4, сплошная линия) растет квадратично за 

счет вычисления корреляции, и даже для 256 бит это 

время остается в пределах миллисекунд. Таким об-

разом, получение оценки энтропии методом поли-

номиальной аппроксимации фактически не зависит 

от длины кода и пригодно для применения в реаль-

ном времени. Получаемое при этом значение энтро-

пии идентично результату классического метода 

Шеннона [4, 17], т. е. ускорение достигается без 

потери точности.  

Временные показатели приведены в миллисе-

кундах (логарифмическая шкала по вертикали). 

Экспоненциальный рост времени для метода Шен-

нона делает его непригодным для кодов большой 

разрядности, тогда как полиномиальный метод 

обеспечивает близкое к постоянному времени вы-

числения даже для 256 бит. Для любой длины кода 

аппроксимация позволяет получить энтропию на 

несколько порядков быстрее, причем результаты 

обоих методов полностью совпадают [13].  

Полученные результаты демонстрируют эффек-

тивность предложенного подхода. Применение зара-

нее рассчитанной таблицы и полинома позволяет 

сократить вычислительную сложность оценки энтро-

пии с экспоненциальной до полиномиальной [13, 17]. 

В эксперименте на моделируемых данных полино-

миальная аппроксимация дала ускорение вычисле-

ний более чем в 10
6
 раз по сравнению с прямым ме-

тодом, в то время как расхождения в значениях эн-

тропии отсутствовали (на уровне погрешности пред-

ставления чисел с плавающей запятой). Это откры-

вает возможность реализации оценки энтропии не- 

посредственно в прошивку низкоразрядного микро-

контроллера, что ранее считалось неосуществимым 

из-за ограничений по памяти и быстродействию [8]. 

Кроме того, предложенный метод универсален: од-

нажды сформированная зависимость H(r) справед-

лива для различных типов биометрических данных, 

поскольку опирается лишь на статистические харак-

теристики выходной последовательности, а не на 

детали конкретной биометрической технологии. 

 

Заключение 

В ходе исследования разработано приложение 

для синтеза и оценки качества 256-битных биомет-

рических кодов. Синтезирована таблица связи эн-
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тропии Шеннона выходных кодов преобразователя 

«биометрия – код» с коэффициентами корреляции 

их разрядов, на основании которой реализована 

полиномиальная аппроксимация этой зависимости. 

Полученный подход позволяет вычислять энтро-

пию длинного двоичного кода с меньшими вычис-

лительными затратами по сравнению с классиче-

ским методом Шеннона. 

Численные эксперименты подтвердили, что эн-

тропия, вычисленная по аппроксимированному по-

линому, практически полностью совпадает с энтро-

пией, рассчитанной напрямую по формуле Шеннона, 

при этом время вычисления энтропии сокращается. 

Предложенный подход рекомендуется к внедре-

нию в доверенные микроконтроллеры низкой раз-

рядности, используемые в мобильных системах био-

метрической идентификации и аутентификации,  

в том числе в банковской сфере, системах контроля 

доступа и информационной безопасности. Метод 

особенно актуален в устройствах с ограниченными 

аппаратными ресурсами, таких как электронные про-

пуска, биометрические ключи и компактные устрой-

ства персональной идентификации. Также предло-

женный алгоритм можно интегрировать в российские 

операционные системы с повышенными требования-

ми к информационной безопасности, такие как Astra 

Linux, для обеспечения быстрой и надежной оценки 

стойкости биометрических кодов.  
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